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VODIC ZA NASTAVNIKE

Vodi¢ je namijenjen nastavnicima u njihovom radu s ucenicima drugog ciklusa osnovne skole.
Imajuci u vidu razvojne karakteristike djece navedene dobi, uloga nastavnika u radu s djecom
podrazumijeva viSe usmjeravanja i vodenja tijekom aktivnosti.

Planirano je da se sadrzaj prikazan u ovom vodicu realizira tijekom cetiri nastavna sata koji se
mogu rasporediti shodno moguénostima i sukladno skolskom programu i godiSnjem planu rada.
On se moze ostvariti na satima predmetne nastave ili razredne zajednice.



OSNOVA | UVOD

Definiranje pojma nasilja na internetu

Pod pojmom nasilje na internetu (digitalno nasilje), u istrazivanju ovog projekta koje je
provedeno, podrazumijeva se ponasanje pojedinca ili skupine prilikom koristenja elektronickih
uredaja (mobilnog telefona, racunala, kamere, platforme za igru i slicno), koje se ponavlja i koje
ima za cilj nekoga uplasiti, naljutiti, uvrijediti ili osramotiti. U nastavku akcijskog plana i
preventivnog odgojno-obrazovnog programa , Koraci ka dobroj primjeni elektronickih uredaja i
nenasilnoj komunikaciji u online okruzenju” koristit ¢e se isti pojam.

Edukativni materijal za ucenike i roditelje kreiran je tako da se upoznaju s pojmom i vrstama
nasilja na internetu, da ih predstavi na takav nacin da ¢e djeca, mladi i roditelji nakon
realiziranih radionica moci prepoznati nasilje na internetu.

Digitalno nasilje i zlostavljanje je zlouporaba informacijskih tehnologija koja mozZe imati za
posljedicu povredu druge licnosti i ugroZavanje dostojanstva i ostvaruje se slanjem poruka
elektronickom postom, SMS-om, MMS-om, putem mreZne stranice, razgovorom preko
interneta, ukljuCivanjem u forume, drustvene mreze i sl. (https.//cuvamte.gov.rs/sta-je-
nasilje/digitalnonasilje/).

O istraZivanju

Cilj istrazivanja je bio ispitivanje roditelja i uenika osnovnih Skola s teritorija AP Vojvodine u
vezi s njihovim iskustvima sa nasiljem na internetu i njihovim stavovima o toj vrsti nasilja, kao i
o0 mogucnostima zastite od nasilja na internetu.

Rezultati obavljenog istrazivanja pokazuju da oko dvije tre¢ine anketiranih ucenika (76,7 %) i
znacajno vedi postotak roditelja (86,6 %) iskazuju nesigurnost u procjeni u vezi s dozivljavanjem
nasilja na internetu.

Kada su u pitanju pojedini oblici nasilja na internetu, iskustva ucenika pokazuju da se najcesée
javljaju u petom razredu, dok se prema iskustvu roditelja naj¢es¢e dogadaju njihovoj
djeci/djetetu u sedmom razredu.

Sukladno ovim rezultatima opredijelili smo se da osmislimo edukativni materijal koji odgovara
dobi i zanimanjima ucéenika, a da mozZe razviti svijest o tome $to je nasilje na internetu i kako da
ga razlikujemo od zabave i Sale.

Prema platformi ,Cuvam te” najrasprostranjeniji oblici nasilja na internetu su prijetnje,
uznemiravanje, ucjenjivanje, zlouporaba tudih osobnih podataka i/ili fotografija, cyberbullying,
pravljenje i koriStenje laznih profila, seksualno zlostavljanje putem interneta, djecja
pornografija, govor mrinje, razliCite prevare putem interneta, itd.



Digitalno nasilje mozZe se iskazivati na razlic¢ite nacine:

- postavljanje uznemirujucih, uvredljivih ili prijetecih poruka, slika ili videosnimaka na tude
profile, SMS-om, instant porukama, elektronickom postom, ostavljanje u internetskoj
pric¢aonici;

- snimanje i distribucija slika, poruka i materijala seksualnog sadrzaja;

- uznemiravanje telefonskim pozivima;

- lazno predstavljanje, koriStenje tudeg identiteta;

- nedozvoljeno priopéavanje tudih privatnih informacija, laznih optuzbi ili glasina o drugoj
osobi na profilima drustvenih mreza, internetskim dnevnicima itd.;

- promjenaili krada lozinki;

- slanje virusa;

- ismijavanje u internetskim pri¢aonicama i na internetskim forumima, neprikladno
komentiranje tudih slika, poruka na profilima, internetskim dnevnicima;

- ignoriranje, iskljucivanje, poticanje mrznje.

Digitalno nasilje je najrasprostranjenije medu mladim narastajima, ali dogada se i da odrasle
osobe vrse nasilje nad djecom — maltretiraju ih ili proganjaju uz pomo¢ interneta. Odrasle osobe
(seksualni predatori ili nasilnici) se mogu lazno predstavljati na internetu i tako uéi u
komunikaciju s djecom i mladima, a sve u cilju da ih seksualno zlouporabe. U tom slucaju
govorimo o seksualnom nasilju ili seksualnoj zlouporabi putem interneta — ,grooming” i
»sexting” — slanje i dijeljenje sadrzaja s eksplicitnim seksualnim sadrzajem na drustvenim
mrezama ili internetu.

Ovom prilikom Zelimo se podsjetiti osnovnih zadataka Skole: materijalni, funkcionalni i odgojni
zadatak.

e materijalni zadatak se odnosi na usvajanje znanja, ovladavanje potrebnim vjestinama i
navikama radi uspjesne primjene znanja u praksi,

¢ funkcionalni zadatak se odnosi na razvitak temeljnih psihofizi¢kih sposobnosti na kojima se
temelji daljnji napredak pojedinca,

e dok se odgojni zadatak odnosi na izgradivanje i oblikovanje Covjeka kao ljudskog biéa,
njegovog pogleda na Zivot i svijet, osjetilnog i voljnog Zivota, svih pozitivnih osobina liénosti i
karaktera.

Izdvajamo ulogu i znacaj odgojne funkcije skole, jer upravo ova funkcija ¢ini temelj socijalizacije
pojedinca u drustvenoj zajednici. Ona omogucava oblikovanje pojedinca i usvajanje
vrijednosnog sustava odredenog drustvenog uredenja, a na temelju kojeg dalje pojedinac
nesmetano funkcionira.

Preventivni odgojno-obrazovni program ,Koraci ka dobroj primjeni elektronickih uredaja i
nenasilnoj komunikaciji u online okruzenju” ima za cilj uspostavu preventivnih aktivnosti skole.



Aktivnosti programa:

¢ Informiranje zaposlenika u Skolama Vojvodine o rezultatima istraZivanja na internetu —
digitalno nasilje

e Uspostava skupa aktivnosti ravnatelja Skola u radu s roditeljima, nastavnicima i ucenicima
koje ¢e se redovito odvijati tijekom skolske godine

e Uspostava skupa aktivnosti pedagosko-psiholoskih sluzbi u radu s roditeljima, nastavnicima i
ucenicima koje ¢e se redovito odvijati tijekom Skolske godine

e Uspostava skupa aktivnosti razrednika i nastavnika u radu s roditeljima i uenicima koje ¢e se
redovito odvijati tijekom Skolske godine

e Uspostava skupa ucenickih aktivnosti prevencije digitalnog nasilja koje ¢e se redovito odvijati
tijekom skolske godine

Ishodi programa za ucenike i roditelje:

* Spoznat ce Sto je to vrSnjacko nasilje

* Spoznat ce koje su vrste vr$njac¢kog nasilja

e Razumjet ée uloge unutar vrinjackog sustava u kojem se dogada nasilje
¢ Naucit ¢e strategije za prevenciju vrinjackog nasilja

¢ Spoznat ¢e korisne aspekte primjene digitalnih uredaja

¢ Spoznat ce Sto je to nasilje na internetu i koji su njegovi oblici

¢ Spoznat ¢e Sto djeca mogu uraditi ako dozZive vrinjacko nasilje

¢ Na koji nacin djeca mogu izbjeci vrSnjacko nasilje

* Na koji nacin se ponasati ako se nasilje dogodilo ili se upravo dogada
e Kako ukljuciti odrasle

¢ Kako biti prijatelj osobi koja trpi vrSnjacko nasilje

¢ Kako pomodi i odgovoriti na nasilje na internetu kao roditelj

¢ Kako djelovati protiv nasilja na internetu

¢ Razlika izmedu vrSnjackog nasilja i konflikta

» Kako prepoznati osjec¢anja svog djeteta (svoja osjecanja)

* Kako pomodi djetetu kada ima vrsnjacki konflikt

¢ Kako komunicirati o tome Sto je djetetu potrebno u teskim situacijama



¢ Kako odrzati otvorenu komunikaciju s djetetom

» Regulacija emocija kod djece

» Uloga roditelja u emocionalnoj regulaciji djece

¢ Kako nauciti dijete da se smiri

e Strategije regulacije emocija koje mogu zajedno vjezbati djeca i roditelji

* Djeca koja vrie nasilje na internetu i djeca koja trpe nasilje na internetu — razlike
* Razumijeti zasto se djeca ne povjeravaju u vezi nasilja na internetu

¢ Kako djelovati protiv nasilja na internetu

* Spoznat ¢e gdje mogu prijaviti i kome se obratiti kad dode do nasilja

» Roditelji ¢e spoznati kako najbolje zastupati svoje dijete

¢ Koraci za umrezavanje i suradnju roditelja i Skole



Prva radionica: Drustvene mreze — mogucnosti i rizici

Ciljevi radionice:

Razumijevanje pojma drustvene mreze.
Upoznavanje s dobrim stranama i rizicima koristenja drustvenih mreza. Razumijevanje pravila
sigurnog koristenja drustvenih mreza.

Materijal za rad: veliki papiri, papiri A4 formata
Trajanje: 45 minuta (jedan skolski sat)

Realizatori: Razrednik

Aktivnost 1:
Zajednicko definiranje pojma drustvenih mreza (10 minuta)
Voditelj/ica pita sudionike/ce Sto su drustvene mreZe. Sve odgovore zapisuje na velikom papiru.

Asocijacije sudionika/ca o drustvenim mreZzama koriste se kako bi se definiralo $to su drustvene
mreZe, uz oslanjanje na ranije pripremljenu definiciju (definiciju prilagoditi skupini ucenika s
kojom se radionica realizira).

Definicija se moZe napisati na jednom slideu u prezentaciji ili velikom papiru i prikazati
sudionicima/ama, ali tek nakon iznoSenja asocijacija o drustvenim mrezama.

Prijedlog definicije drustvenih mreza: servis, platforma ili mrezna stranica na internetu koji
omogucavaju korisnicima/ama da se umrezavaju s osobama koje dijele ista ili slicna

zanimanja, aktivnosti, podrijetlo ili veze u stvarnom Zivotu.

Aktivnost 2:
Upoznavanje s najpopularnijim drustvenim mreZama (10 minuta)

Voditelj/ica pita sudionike/ce za koje su sve drustvene mreZe Culi, a koje koriste. Sudionici/ce
nabrajaju te mreZe, voditelj/ica zapisuje nazive drustvenih mreza.

Sudionici/ce mogu spomenuti i neke zanimljivosti u vezi s pojedinim drustvenim mrezama ili
pitati sudionike/ce da navedu neku zanimljivost o njima.
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Aktivnost 3:
Definiranje prednosti i rizika koristenja drustvenih mreZa (15 minuta)

Voditelj/ica najprije dijeli sudionike/ce radionice u skupine (4—6 osoba), a zatim svakoj skupini
daje zadatak da unutar malih skupina kriticki razmatraju znacajke za svaku od drustvenih mreza,
izdvajaju i zapisuju prednosti koje iz nje proizlaze, kao i potencijalne rizike. Kada zavrse rad na
razini malih skupina, predstavnici/e skupina izlazu ono $to je napisano za svaku znacajku, a
voditelj/ica to zapisuje na velikom papiru. Jedna skupina iznosi prednosti, ostale skupine dodaju
ono Sto nije re¢eno.

Razvija se rasprava u plenumu. Ukoliko sudionici/ce nisu sve naveli/e, voditelj/ica dopunjuje
njihova izlaganja.

Na kraju ove aktivnosti, sumiraju se klju¢ne prednosti i potencijalni rizici za svaku od navedenih
znacajki drustvenih mreza.

Aktivnost 4:
Razgovor o nacinima koristenja drustvenih mreZa (10 minuta)

Voditelj/ica pita sudionike/ce koje drustvene mreZe najcesée koriste i $to obi¢no rade na
drustvenim mrezama.

Potice ukljucivanje Sto veceg broja sudionika/ca.

Dodatak za voditelja/icu radionice:
Lista drustvenih mreZa: https://en.wikipedia.org/wiki/List of social networking websites

Rizici koriStenja drustvenih mreza: http://kliknibezbedno.rs/sr/rizici-koriscenja-drustvenih-
mreza.1.229.html



Druga radionica: Mjere zastite na drustvenim mrezama

Ciljevi radionice:

Razumijevanje mjera predostroznosti na drustvenim mrezama.
Upoznavanje s nacinima primjene mjera tehnicke zastite na drustvenim mrezama.

Materijal za rad: prezentacija o oblicima digitalnog i seksualnog nasilja, racunala (ili mobilni
telefoni) s pristupom internetu, papiric¢i — naljepnice

Trajanje: 45 minuta (jedan skolski sat)

Realizatori: Razrednik i nastavnik/ca informatike (moze je realizirati i samostalno)

Aktivnost 1:
Razgovor o nacinima koristenja drustvenih mreZa (10 minuta)

Voditelj/ica pita sudionike/ce koje drustvene mreZe najcesée koriste i $to obi¢no rade na
drustvenim mrezama. Potice ukljucivanje $to veceg broja sudionika/ca.

Aktivnost 2:
Skupni rad na mjerama predostroznosti (20 minuta)

Voditelj/ica najprije dijeli sudionike/ce radionice u skupine (4—6 osoba), a zatim svakoj skupini
daje zadatak. Svaki ¢lan skupine dobiva zadatak da na papiri¢ima zapiSe negativna iskustva koja
su oni/e ili njihovi/e prijatelji/ce, poznanici/e doZivjeli/e na drustvenim mreZama. Pravilo je:
jedan papiri¢ — jedan dojam. Svi papiriéi se prikupljaju i odlazu u jednu kutiju.

U drugom koraku, skupine se bave mjerama predostroznosti: navode ih za svako negativno
iskustvo (napisano na papiricu).

Razgovaraju o tome na razini cijele skupine.
Aktivnost 3:
Mijere tehnicke zastite (15 minuta)

U ovom koraku, naglasak je na mjerama tehnicke zastite — u okviru ove aktivnosti sudionici/ce
¢e nauciti da mogu blokirati neZeljene kontakte, ograniCiti pristup svom profilu, prijaviti
neprikladan sadrzaj, reagirati u situacijama uznemiravanja putem ove mreZe, kao i kako
primijeniti druge postupke specificne za druStvene mreZe kojima se bave.
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Uz sve vaznije korake voditelj/ica mozZe prikazati odgovarajuce fotografije u okviru prezentacije,
koje ¢e sudionicima/ama olaksati i ubrzati rad. Ako se radionica realizira s u¢enicama/ima, onda
se i oni/e mogu ukljuditi, neke aktivnosti mogu realizirati umjesto voditelja/ice, mogu se koristiti
i mobilni telefoni umjesto racunala. Voditelj/ica naglasava da je neophodno koristiti sve
dostupne tehnicke mjere zastite kako bi koristenje drustvenih mreza bilo sigurno.

Dodatak za voditelja/icu radionice:

Primjeri rizika i mjera zastite odnosno predostroZnosti:

Rizici

Laka dostupnost profila, tj. ,,otvoreni” profili ¢iji sadrzaj mogu
vidjeti svi, bez obzira na to jesu li online prijatelji/ce s
vlasnikom/com profila.

,Gomilanje” prijatelja/ica, kako onih koje poznajemo, tako i onih
koje ne poznajemo.

Prekomjerno dijeljenje informacija koje mogu dovesti u opasnost
vlasnika/cu profila (pracenje, ucjenjivanje itd.).

Neprimjereni komentari, videosnimke, fotografije koje druge
osobe ostavljaju na nasim profilima ili nam salju preko poruka na
drustvenim mrezama.

Krada identiteta ostavljanjem povjerljivih osobnih podataka na
internetu/drustvenim mrezama.

Zlouporaba informacija/fotografija u cilju ucjene, uznemiravanija,
omalovazavanja, zastraSivanja u virtualnom svijetu, od strane
pojedinca/ke ili skupine.

Pedofilija/lazno predstavljanje.
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Tehnicke mjere zastite

Kvalitetna zaporka znacajno utjeCe na sigurnost na internetu;
izbjegavajte jednostavne zaporke (npr. kombinacija imena i
prezimena ili datuma rodenja i sl.).

Koristite sigurnosno pitanje za slu¢aj da zaboravite svoju zaporku.
Jednom kreirano sigurnosno pitanje ne mozZe se vise mijenjati.
Prilikom prijavljivanja na drustvenu mrezu, podesite vasu
elektronicku postu tako da bude vidljiva samo vama, jer je dovoljno
da netko vidi vasu postu kako bi se mogao prijaviti na vas profil bez
vaSeg znanja (ukoliko oznaci opciju da je zaboravio zaporku koju
naknadno sam kreira).

Blokirajte osobe koje vas uznemiravaju ili vam Salju neZeljen sadrzaj
(npr. na Facebooku su to sljedecée opcije: Manage blocking/Block
users/Block messages). Istu opciju imate i za mrezne stranice,
aplikacije, pozive za dogadaje itd.

Kako biste ogranicili/e tko moZe postavljati slike, poveznice, filmove i
sl. na vas profil koristite opciju Timeline and Tagging settings,
ukljucite opciju Review posts friends tag you in before they appear
on your timeline.

Kako biste odredili/e tko sve moZe vidjeti vas profil i sve Sto stavljate
na mrezu, koristite opciju Timeline and Tagging settings i odaberite
opciju tako da samo prijatelji/ce to mogu vidjeti.

Kako biste imali/e kontrolu nad tim je li neka osoba, bez vaseg
znanja, ulazila na vas profil, idite na Security settings i ukljucite opciju
Get notifications.

Provjerite jeste li na nekom od uredaja ostali/e prijavljeni/e koristedi
opciju Security settings/ Where you are logged in?

12



Mijere predostroznosti

Nasa sigurnost na internetu ovisi i od nasih prijatelja/ica, stoga je znacajno
da ih biramo paZljivo. Kao $to u stvarnom svijetu ne bismo s bilo kim bili/e
prijatelji/ce, tako ni u online svijetu nema potrebe da svima dozvolimo
pristup nasim profilima/informacijama.

Pazljivo birajte materijal koji postavljate na svoj profil, jer jednom objavljen
sadrzaj tesko se uklanja s interneta, a i ukoliko se ukloni s interneta moze

ostati u posjedu drugih.

Ne otkrivajte svoju zaporku, ¢ak ni svojim najboljim prijateljima/cama ili
partnerima/icama.

Ne otkrivajte informacije o sebi (adresu, broj telefona...) nepoznatim
osobama.

Nikada ne moZemo biti sigurni/e tko je s druge strane mreze i s kim
razgovaramo. Zato ne prihvadajte pozive za susret s osobama koje ste
upoznali/e preko interneta. Neki ljudi to umiju zlouporabiti.
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Treca radionica: Vrste nasilja na internetu

Ciljevi radionice:
Prosirivanje znanja ucenika o vrstama nasilja.
Razumijevanje znacajki digitalnog nasilja (ukljucujudi i seksualno).

Upucivanje ucenika u koristenje interneta u svrhu rasprave na temu Nasilje.

Materijal za rad: prezentacija o oblicima digitalnog i seksualnog nasilja, film
Trajanje: 45 minuta (jedan sSkolski sat)

Realizatori: Razrednik i nastavnik/ca informatike (mozZe je realizirati i samostalno)

Aktivnost 1:

Gledanje filma ,,Poruka“ (10 minuta)

Aktivnost 2:

Analiza filma ,Poruka” (10 minuta)

Aktivnost 3:
Izlaganje voditelja/ice o oblicima digitalnog nasilja (20 minuta)

Nastavljajuéi ono $to je radeno u okviru prethodne radionice u vezi s rizicima na internetu,
voditelj/ica kratko izlaZze o oblicima digitalnog i seksualnog nasilja (poZeljno je da unaprijed
pripremi prezentaciju), pri ¢emu moZe navesti i neke najznacajnije rezultate istraZzivanja.

Definicija nasilja koja kaZe da je to koristenje sile ili moci, prijeteée ili stvarne, protiv samog
sebe, druge osobe, skupine ili druge zajednice koje rezultira psihickim ili tjelesnim bolom,

ozljedom, smrcu, slabijim razvojem ili siromastvom. Klju€na pitanja tog procesa su kako nastaje
nasilje, Sto ga potice, u kojim sve oblicima se pojavljuje, kako se moze na vrijeme sprijeciti, kako
reagirati kada se dogodi.
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Savjeti za vodenje razgovora s u¢enicima/cama:

e Nasilje je kada netko ugroZzava tvoje zdravlje i tvoj razvoj, kada netko radi nesSto $to ti ne
odgovara i Sto ti nanosi bol.

e Nasilje je kada te neko tuce i maltretira, kada te neko naziva pogrdnim imenima, kada neko
povreduje tvoja osjecanja.

e Nasilje je i kada oni koji trebaju brinuti o tebi to ne rade u mjeri u kojoj je to potrebno, ne
vode te kod lije¢nika, ne daju ti bilo gdje da idesS pa se osje¢as usamljeno, ignoriraju tvoju
potrebu za razgovorom, kada traZze od tebe da ¢uvate neku tajnu, a vi se zbog toga osjecate
tuzno, uplaseno, zabrinuto.

e Nasilje je i kada te neko ogovara, laze o tebi, vrijeda, ucjenjuje.

e Nasilje se mozZe dogoditi svakom djetetu.

e Do nasilja moze dodi u skoli, u obitelji, na ulici i na svakom drugom mijestu.

U radu s uéenicima treba insistirati na glavnoj poruci Skole bez nasilja:
Tolerancija na nasilje je = 0. To znaci da nasilje ne treba postojati.

Za nasilje nema opravdanja — uvijek je neprihvatljivo.

Nasilje narusava tvoje zdravlje.

Nasilje te Cini tuznim, povrijedenim, uplasenim.

Kada ti se dogada nasilje, ti se osjecas krivim/om.

| ne samo to. Na taj nacin mozes$ pomisliti da je to jedan od nacina da rjeSavas probleme. Tako
postoji moguénost da i ti jednog dana nekoga povrijedis onako kako se to sada tebi ne dopada.
Treba da zapamtis da ne CiniS drugima ono Sto povreduje i tebe!

Nasilje je grozno, najgore je kada se o tome Suti!
Ako trpis nasilje ima$s pravo zastititi se.

Imas pravo zastititi se i kada vrsis nasilje, ako si uvidio da to nije nacin da rjeSavas svoje
probleme i odnose s drugima.

Seksualno nasilje

Seksualno nasilje je svaki vid zadovoljavanja seksualnih potreba i nagona primjenom tjelesne,
psihi¢ke i druge sile ili nadmodi. lako se misli da se to uvijek nekom drugom dogada, istrazivanja
pokazuju da u dobi od 10. do 18. godine, u svakom skolskom razrednom odjelu u Srbiji postoje
Cetiri u€enika koja su prezivjela odredeni vid seksualnog nasilja i jo$ Cetvero koji poznaju nekoga
kome se to dogodilo.
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Seksualno nasilje se prepoznaje u sljede¢em ponasanju: verbalni kontakt sa seksualnim
sadrzajem, gestovni kontakt sa seksualnim sadriajem i tjelesni kontakt sa seksualnim
sadrzajem.

Nasilnik Salje seksualne poruke, u komunikaciji koristi lascivne rijeci, prie i ponude, naglaseno
pokazuje seksualne simbole, dodiruje Zrtvu protiv njezine volje, pokusava ili ostvaruje spolni
odnos i, kao najtezi oblik, siluje Zrtvu.

Digitalno nasilje
Digitalno (internetsko) nasilje je koristenje digitalnih tehnologija da bi se nekoga povrijedilo.

U Skolskoj dobi to je najceS¢e vrsnjacko nasilje na internetu — cyberbullying, koje moze
ukljuc¢ivati uvredljive ili prijete¢e poruke, neprikladno, uvredljivo komentiranje necijih
fotografija ili videosnimaka, ,hejtanje” (poziv na ignoriranje nekoga, ,hejterske” grupe ili
stranice, ,,svi mi koji mrzimo Peru Peri¢a“...).

Digitalno nasilje povreduje i to je znacCajka koja mu je zajednicka s nasiljem u stvarnom Zivotu,
ali postoje i znacajke po kojima se ove dvije vrste nasilja medusobno razlikuju.

Digitalno nasilje obi¢no ima veéu publiku, nad njim cesto kontrolu izgubi i sam nasilnik,
invazivno je (ulazi u sfere zivota Zrtve koje bi joj inace bile ,sigurno mjesto”), daje privid
anonimnosti $to, uz nemoguénost da izravno vidimo reakciju druge strane, ¢esto vodi vecoj
brutalnosti. Iz navedenog vidimo da nema razloga da digitalno nasilje smatramo manjim zlom
od nasilja u stvarnom Zivotu.

OPIS ISKUSTVA

o Netko je pisao i objavljivao tajne ili neistine o meni

e Netko je stavljao moje slike ili filmove i popratio ih neugodnim komentarima
e Netko se predstavljao kao ja i govorio/pisao u moje ime

e Netko je insistirao na susretu uZivo, koji nisam Zelio/Zeljela

e Primio uznemiravajuéu poruku putem mobilnog telefona

e Primio poruku pornografskog i seksualnog sadrzaja, a da to nije Zelio

® Snimao vrinjake u tu¢ama i drugom nasilnom ponasanju

Aktivnost 4:
Sumiranje (5 minuta)

Voditelj/ica isti¢e da uvijek imamo na umu da je virtualni svijet podjednako rizi¢an kao i stvarni
svijet, da virtualni svijet dulje pamti tragove koje ostavljamo.
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Cetvrta radionica: Reagiranje u slu¢ajevima digitalnog nasilja

Ciljevi radionice:

Razumijevanje mjera predostroznosti na drustvenim mrezama.
Upoznavanje s nacinima primjene mjera tehnicke zastite na drustvenim mrezama.

Materijal za rad: prezentacija, opis situacije i pitanja (za svaku skupinu po jedan primjerak)
Trajanje: 45 minuta (jedan skolski sat)

Realizatori: Razrednik

Aktivnost 1:
Upoznavanje sa zakonskim okvirom za procjenu razine nasilja i reagiranje (10 minuta)

Voditelj/ica upoznaje sudionike/ce sa znacajkama svih oblika (digitalnog i seksualnog) nasilja,
razinama nasilja i propisanim nacinima reagiranja.

Aktivnost 2:
Odgovaranje na pitanja u okviru malih skupina (20 minuta)

Voditelj/ica dijeli sudionike/ce u skupine (4, 5 ili 6 osoba), ovisno od ukupnog broja prisutnih. Za
svaku skupinu potrebno je pripremiti primjerak opisa situacije.

Napomena za voditelja/icu: Umjesto tri tocke sudionici/ce neka dodaju tekst koji je po njima
najprimjereniji kontekstu.

Prilog: Opis situacije
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SITUACIJA

U 8. razredu jedne osnovne skole, skupina ucenika i u¢enica naljutila se
na svoju prijateljicu iz razreda jer... Govorili su joj da je... Tijekom veceri i
noci uznemiravali su je i stizali su joj SMS-ovi u kojima su se, osim ostalih

uvredljivih poruka, nalazile i psovke. Djevojcicu je to povrijedilo, ali nije
htjela reagirati smatrajudi da je najbolje da Suti i da e se situacija smiriti.
Sutradan se na Facebooku pojavila jedna njezina fotografija s ljetovanja, i

pisalo je ,,...”. Nekoliko njezinih bliskih prijateljica iz razreda reagiralo je i

napisalo pozitivno ,,...”, ali je veéina to podrzala i pozivala druge da je

,hejtaju”. Uskoro je bilo mnogo negativnih komentara i to je trajalo vise
od tjedan dana. Djevojcica se uznemirila, nije mogla vjerovati i prihvatiti
da su se ukljucili drugi u€enici i uCenice iz njezinog razreda, s kojima je isla

u isti razred toliko godina i dobro se slagala sa svima, ali nadala se da ¢e

se cijela guzva sama zavrsiti ako ne reagira. Nije niSta govorila ni
roditeljima ni bilo kome iz Skole. Roditelji su primijetili da je placljiva,
osjetljiva, burno reagira, provodi vrijeme sama, ali su mislili da je to zbog
promjenjivog raspolozenja u toj dobi. Jedne veceri, ista skupina ucenika je
nakon nastave, oko 22 sata, nakon odbojkaskog treninga privatnog kluba,
fotografirala svoju prijateljicu iz razreda mobilnim telefonom dok se
presvlacila, kroz prozor svlacionice koji se nalazi na visini od 3 metra, iz
dvorista skole. Sliku su proslijedili drugima. Nakon vise od mjesec dana
slika je i dalje prosljedivana ucenicima/ama u skoli i izvan skole.
Prijateljice su uocile da se djevojcica pocela manje s njima druZiti, da je
Cesto sama na odmoru, njezini odgovori na predavanjima su bili loSiji
nego inace, zaboravljala je uraditi domaci zadatak, nije izlazila s njima.
Neki/e ucenici/e prijavili su ravnatelju Skole da su se na drustvenim
mrezama pojavile te fotografije.




Kada procitaju situaciju, sudionici/ce u svojim skupinama odgovaraju na postavljena pitanja:

1. U kojim sve momentima se ovaj lanac nasilja mogao prekinuti? Sto mislite, zbog ¢ega se
to nije dogodilo?

2. Sto bi uradio/la da si na mjestu djevojcice kojoj se ovo dogada? Zbog ¢ega?
3. Sto bi ti uradio/la da si vidio ove komentare na Facebooku? Zbog ¢ega?
4. Kako bi postupila da si ti u ulozi prijateljice koja zna Sto se dogada? Zbog cega?
5. Na koji nacin se nasilje moglo zaustaviti/prekinuti?
6. Navedite Sto je i tko trebao uciniti.
Aktivnost 3:

Razmjena misljenja i rasprava na razini cijele skupine (15 minuta)

Kada zavrse rad u skupinama, odgovori se predstavljaju ostalim sudionicima/ama. Razvija se
rasprava u plenumu. Ukoliko se pokrenu neka nova pitanja, osim navedenih, trebalo bi u
»velikoj skupini” o njima takoder razgovarati. Ukoliko se pojave razlicita misljenja tijekom
razgovora, treba raspravljati o njima.
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